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[摘要] 　 网站易成为黑客入侵篡改的对象ꎬ网站的实时变更监测对于网站安全尤为重要. 针对目前大规模进行

网站实时变更监测的难点ꎬ设计并实现了一种基于非关系型数据库和消息机制的网站变更监测方案. 系统采用

爬虫技术进行网站页面实时爬取ꎬ通过分布式数据存储和消息机制实现对多网站的实时分析ꎬ采用了 ＭＤ５ 值与

文本对比相结合的算法进行网站内容变更监测ꎬ并对监测结果进行可视化. 此外ꎬ当网站出现异常变更时ꎬ支持

实时处理告警及紧急切断服务ꎬ减少由于网站内容被篡改所带来的不良影响.
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网站是团体和机构必不可少的信息发布和交流平台ꎬ易成为黑客攻击的对象. 黑客攻击网站时篡改

网站内容ꎬ篡改后的页面往往会出现一些不良信息ꎬ对机构形象和社会安定产生负面影响. 网站变更监测

的目标是对网站页面内容进行对比监测ꎬ实时报告变更情况ꎬ便于监控人员及时发现页面中的篡改内容ꎬ
减少网站篡改带来的损失ꎬ维护网站安全.

网站变更监测存在着许多问题和难点. 实验表明ꎬ网站变化的频率与域名种类、页面大小等因素密切

相关ꎬ大约有 ４０％的网站在一周内发生了变化ꎬ大约 ５０ 天内一半的网站都发生了变化ꎬ尤其是.ｃｏｍ 网站ꎬ
一天内就有 ２５％的网站发生了变化[１] . 网络中的网站数量庞大以及时刻动态变化的特性ꎬ使得对网站变

化的监测十分困难. 同时ꎬ为了监测网站变化ꎬ反复重载所监测的页面进行比较ꎬ对系统的并行性要求很

高. 基于目前网站变更监测的难点ꎬ本文设计和实现了一种基于非关系型数据库和消息机制的网站变更

监测方案ꎬ可满足大规模实时监测需求. 在变更监测算法上采用 ＭＤ５ 值比较与基于文本比较算法的结合ꎬ
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检测精度高ꎬ能够定位到变更的具体位置. 此外ꎬ系统增加了监测预警功能ꎬ可实现监测实时处理告警及

紧急切断服务支持.

１　 网站变更监测相关研究工作

网站变更监测的方案主要分为两类:基于网站服务端的本地监测和基于客户端的远程监测.
基于网站服务端的本地监测主要采用事件触发技术、核心内嵌技术、外挂轮询技术等方法ꎬ其优点是

可实时防护、技术精度高ꎬ但需在每个服务器上安装专门的软件ꎬ占用了服务器的系统资源ꎬ管理员操作复

杂ꎬ不适合大规模的监测[２] .
基于客户端的远程监测只需知道网站的域名ꎬ适合大规模多网站的实时监测服务. 远程监测网站变

更主要采用以下算法:
(１)基于 ＨＴＴＰ 协议头的状态监测

基于 ＨＴＴＰ 协议头的状态监测常用属性有 Ｌａｓｔ￣Ｍｏｄｉｆｉｅｄ 和 ＥＴａｇ. Ｌａｓｔ￣Ｍｏｄｉｆｉｅｄ 中记录了网页在服务

器端最后被修改的时间ꎬＥＴａｇ 中记录了服务器根据网页资源所生成的标记号[３] . 服务器通过验证 Ｌａｓｔ￣
Ｍｏｄｉｆｉｅｄ 字段和 ＥＴａｇ 值即可判断网页内容是否发生变化. 该方法快速简单ꎬ可节省大量不必要的网络资

源ꎬ适用于静态网页变更监测. 对于动态网页ꎬＬａｓｔ￣Ｍｏｄｉｆｅｄ 对应服务器发送 Ｒｅｓｐｏｎｓｅ 的时间并非网页的

最后更新时间ꎬＥＴａｇ 通常为空值ꎬ该方法无效.
(２)基于网页的 ＭＤ５ 值监测

ＭＤ５ 算法即 Ｍｅｓｓａｇｅ￣Ｄｉｇｅｓｔ Ａｌｇｏｒｉｔｈｍ ５(信息－摘要算法 ５)ꎬ监测时通过比较前后网页的 ＭＤ５ 值来判

断页面内容是否发生变更. 该方法实现简单ꎬ但过于严格ꎬ如页面中存在统计访问人数或记录时间的脚

本ꎬ一旦发生变化ꎬ也会导致 ＭＤ５ 值的改变ꎬ而这些改变通常无意义. 此外ꎬ该方法无法定位到发生变更的

具体位置.
(３)基于文本比较算法的对比监测

网页本质上是纯文本文件ꎬ可将网页看成一个长字符串ꎬ通过文本比较算法来监测两个网页之间的差

异. 文本比较算法主要有基于文本的编辑距离(ｌｅｖｅｎｓｈｔｅｉｎ ｄｉｓｔａｎｃｅꎬＬＤ)算法和基于文本的最长公共子序

列(ｌｏｎｇｅｓｔ ｃｏｍｍｏｎ ｓｕｂｓｅｑｕｅｎｃｅꎬＬＣＳ)算法. 基于文本比较的对比算法实现简单、检测速度快ꎬ但直接使用

文本比较算法来计算网页间的字符差异效率非常低.

图 １　 网站变更监测预警系统架构

Ｆｉｇ １　 Ｔｈｅ ａｒｃｈｉｔｅｃｔｕｒｅ ｏｆ ｗｅｂｓｉｔｅ ｃｈａｎｇｅ ｍｏｎｉｔｏｒｉｎｇ
ａｎｄ ｅａｒｌｙ ｗａｒｎｉｎｇ ｓｙｓｔｅｍ

(４)基于网页结构的对比监测

基于网页结构的对比监测是指根据网页代码生成一棵 ＤＯＭ 树ꎬ采用遍历和树节点一一比对的方法

来定位网页间的差异[４] . 其优点是能够全面比对网页的内容、结构、样式ꎬ适合只关注网页某个部分的监

测ꎬ允许用户定制. 该方法不适合结构复杂的页面ꎬ
会导致 ＤＯＭ 树庞大ꎬ从而效率低、准确性低.

本文基于客户端的远程监测系统ꎬ将 ＭＤ５ 值比

较与基于文本比较算法结合以实现网站变更监测ꎬ
该方法实现简单ꎬ检测精度高ꎬ能够定位到变更的具

体位置. 由于传统关系型数据库不能满足对大量网

站内容的快速查找ꎬ本系统采用非关系型分布式数

据库 ＥｌａｓｔｉｃＳｅａｒｃｈ 存储网页内容和变更结果[５]ꎬ并
采用高性能、易部署的 ＮＳＱ 消息队列实时处理不断

新增的数据[６] .

２　 网站变更监测预警系统设计

本文设计的网站变更监测预警系统以 Ｂ / Ｓ 架构

为核心ꎬ有 ３ 个核心模块ꎬ整体架构如图 １ 所示.
２.１　 监测管理模块

监测管理模块以 Ｗｅｂ 网站形式向管理员提供
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对目标网站的监测和管理服务ꎬ包括监测任务管理、监测结果查看和监测报表生成. 用户通过该模块可以

添加监测网站、开启或停止监测任务ꎬ使用 ＭｙＳＱＬ 数据库存储用户信息及相关任务信息ꎬ从 ＥｌａｓｔｉｃＳｅａｒｃｈ
数据库中取出最终的监测结果可视化展示在页面上并生成对应的报表便于管理员查看ꎬ管理员可针对异

常情况发出关闭服务器命令.
２.２　 任务调度模块

任务调度模块负责对监测任务模块进行配置并初始化 ＮＳＱ 消息队列. ＮＳＱ 消息队列可用于大规模系统

中的实时消息服务. 当任务调度获取到网站监测任务开启或关闭的信息后ꎬ能够对任务的状态进行更新ꎬ通
过 ＮＳＱ 消息队列将任务信息分发到监测任务模块ꎬ启动对应的爬虫任务或变更监测分析任务.
２.３　 监测任务模块

监测任务模块分为网页爬取和变更分析两类. 监测任务开启后ꎬ爬虫定时去爬取被监测网站的网页

信息并存储到 ＥｌａｓｔｉｃＳｅａｒｃｈ 数据库中ꎻ变更监测分析任务通过对比前后两版页面信息将变更结果存入

ＥｌａｓｔｉｃＳｅａｒｃｈ 数据库中ꎬ为最后以网页形式为用户呈现监测结果提供动态数据支持.
网站变更监测预警系统采用构件化技术ꎬ各模块独立运行ꎬ根据系统负载情况及用户需求适当开启监

控任务ꎬ增强系统的稳定性与生命周期. 根据网站的变化判断是否正常ꎬ定义预警策略进行消息告警ꎬ并
支持服务切断.

系统实现中ꎬ任务调度模块的任务调度器和监测任务模块的爬虫采用 Ｇｏｌａｎｇ 语言开发ꎻ监测管理模

块和监测任务模块的变更分析采用 Ｐｙｔｈｏｎ 语言开发ꎻ网站 Ｗｅｂ 端基于 Ｄｊａｎｇｏ 框架ꎻ采用非关系型数据库

ＥｌａｓｔｉｃＳｅａｒｃｈ 存储网页内容和变更分析结果ꎬ其他信息存储在 ＭｙＳＱＬ 数据库中.

图 ２　 ＬＣＳ 问题求解矩阵

Ｆｉｇ ２　 Ｓｏｖｌｉｎｇ ｍａｔｒｉｘ ｏｆ ＬＣＳ

３　 网站变更监测算法设计

３.１　 数据获取及处理流程

用户通过监测任务管理模块开启监测任务后ꎬ经任务调度器发送任务信息给 ＮＳＱ 消息队列ꎬ爬虫任

务启动后监听 ＮＳＱ 中的任务信息进行页面爬取ꎬ爬取到的页面内容存储在 ＥｌａｓｔｉｃＳｅａｒｃｈ 数据库中. 对同

一 ＵＲＬ 的网页ꎬ每次爬取页面时会生成对应的版本号ꎬ进行对比分析时可根据爬虫版本号每次从 Ｅｌａｓｔｉｃ￣
Ｓｅａｒｃｈ 数据库中取出当前 ＵＲＬ 所对应版本的内容与上一版本进行变更对比ꎬ对比结果存入 ＥｌａｓｔｉｃＳｅａｒｃｈ
数据库中.
３.２　 网站变更对比算法

网站变更分析采用 ＭＤ５ 值进行初步比较ꎬ而后结合 ＬＣＳ 算法进行文本内容比较.
３.２.１　 采用 ＭＤ５ 算法进行初步比较

一旦网页的 ＭＤ５ 值发生变化ꎬ则网站的内容一定

发生了变化. 本系统采用 Ｐｙｔｈｏｎ 的 ｈａｓｈｌｉｂ 库返回页面

的 ＭＤ５ 值进行比较. 若 ＭＤ５ 一致ꎬ则表明页面内容未

发生变化ꎬ不再进行下一步比较.
３.２.２　 采用 ＬＣＳ 算法进行文本内容比较

当对比页面 ＭＤ５ 值不同时ꎬ采用 ＬＣＳ 算法进行内

容变更比较. ＬＣＳ 算法中的子序列指不改变序列中元素

的顺序ꎬ从序列中删除任意某些元素而获得的新序列ꎬ
例如字符串 ａｃｄｆｇ 与 ａｋｄｆｃ 的最长公共子序列为 ａｄｆ. 对

于 ＬＣＳ 问题的解决思路采用动态规划的方法.
«算法导论»第 ３ 版中通过构建矩阵实现该算法的

求解[７] . 设所给的两个序列为 Ｘ ＝ <ＡꎬＢꎬＣꎬＢꎬＤꎬＡꎬＢ>
和 Ｙ＝ <ＢꎬＤꎬＣꎬＡꎬＢꎬＡ>. 由算法 ＬＣＳ 计算出的结果 Ｚ
为 <ＢꎬＣꎬＢꎬＡ>ꎬ求解过程如图 ２ 所示.

本文定义二维数组 ｃ[ ｉ][ ｊ]表示 Ｘ ｉ 和 Ｙ ｊ 的 ＬＣＳ 的

长度ꎬｂ[ ｉ][ ｊ]中存放每次获得的解的方向. 算法的核心
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思想如下:
１　 Ｌｅｎ１＝序列 Ｘ 的长度

２　 Ｌｅｎ２＝序列 Ｙ 的长度

３　 Ｆｏｒ ｉ＝ ０ ｔｏ Ｌｅｎ１
４　 ｃ[ ｉ][０] ＝ ＝ ０
５　 Ｆｏｒ ｊ＝ ０ ｔｏ Ｌｅｎ２
６　 ｃ[０][ ｊ] ＝ ＝ ０
７　 Ｆｏｒ ｉ＝ １ ｔｏ Ｌｅｎ１
８　 　 Ｆｏｒ ｊ＝ １ ｔｏ Ｌｅｎ２
９ Ｉｆ 　 Ｘ[ ｉ] ＝ ＝Ｙ[ ｊ]
１０ ｃ[ ｉ][ ｊ] ＝ ＝ ｃ[ ｉ－１][ ｊ－１] ＋ １
１１ ｂ[ ｉ][ ｊ] ＝ ＝ １　 / / １ 表示箭头方向为 ↖

１２ 　 Ｅｌｓｅ Ｉｆ ｃ[ ｉ－１][ ｊ] >＝ ｃ[ ｉ][ ｊ－１]
１３ ｃ[ ｉ][ ｊ] ＝ ＝ ｃ[ ｉ－１][ ｊ]
１４ ｂ[ ｉ][ ｊ] ＝ ＝ ２　 / / ２ 表示箭头方向为 ↑
１５ 　 Ｅｌｓｅ
１６ ｃ[ ｉ][ ｊ] ＝ ＝ ｃ[ ｉ][ ｊ－１]
１７ ｂ[ ｉ][ ｊ] ＝ ＝ ３　 / / ３ 表示箭头方向为 ←
１８ Ｒｅｔｕｒｎ ｂꎬｃ
当得到完整的矩阵之后ꎬ通过倒推来得到相应的子序列. 从最后一个位置开始往前遍历 ｂ 数组( ｉꎬｊ 代

表当前字符在数组中的位置):
若 ｂ[ ｉ][ ｊ] ＝ ＝ １ꎬ则代表该字符是 ＬＣＳ 的一员ꎬ存下该值后 ｉ－１ꎬｊ－１ꎬ继续向左上角查找ꎻ
若 ｂ[ ｉ][ ｊ] ＝ ＝ ２ꎬ则代表该字符不是 ＬＣＳ 的一员ꎬｉ－１ꎬ向上查找ꎻ
若 ｂ[ ｉ][ ｊ] ＝ ＝ ３ꎬ也代表该字符不是 ＬＣＳ 的一员ꎬｊ－１ꎬ向左查找.
在代码实现时ꎬ每次回溯根据矩阵箭头标示生成初步的对比坐标点ꎬ在合并对比结果时通过坐标位置

判断内容为新增、删除或更改.
ＬＣＳ 算法的时间复杂度和空间复杂度与进行比较的字符串长度成正比. 为了减少时间和空间耗费ꎬ本

系统做出以下改进:
(１)在处理页面时ꎬ将页面以 ｈｔｍｌ 标签“< >”切分为单位进行比较ꎻ
(２)使用碎块化对比ꎬ比对时若同一位置处两段切分完全相同ꎬ用一维数组记录下当前位标ꎬ并将位

标增加 １００ 继续查找ꎬ否则位标加 １ꎻ按照数组中记录的下标对比较对象进行碎块化ꎬ分别进行 ＬＣＳ 算法

处理ꎬ与比较对象相同度越高时ꎬ对比速度越快.
３.３　 变更结果处理及展示

通过网站变更算法处理ꎬ对爬虫后的网页源码进行标记ꎬ标记分为变更标记和类型标记. 以 ｈｔｍｌ 标签

为一个切分ꎬ监测到增加部分在切分代码前添加变更标记“＋”ꎬ减少部分添加变更标记“ －”ꎬ改变部分添

加变更标记“?”ꎬ未变部分添加变更标记“ ＝”. 通过 ｈｔｍｌ 标签判断变更类型ꎬ若改变部分为图片ꎬ则添加类

型标记“Ｉ”ꎻ若改变部分为文本内容ꎬ则添加类型标记“Ｔ”ꎬ其他类型标记为“Ｎ”. 处理后的网页代码存储

在 ＥｌａｓｔｉｃＳｅａｒｃｈ 数据库中.
变更结果以网页形式实时展示ꎬ便于监控人员更直观地操作. 读取数据库中变更后的源码ꎬ根据标记

加入相应的 ｓｐａｎ 标签ꎬ通过标签引入对应的 ＣＳＳ 样式ꎬ最终展示在页面中.
图 ３ 所示为东华大学研究生系统任务中在 ７ 月内产生变更的网站及变更的具体信息. 记录显示了对

应网站变更状态是否正常、变动范围、变更是否可见及变更各项的统计.
如图 ４ 所示ꎬ点击查看详情按钮ꎬ即可查看到页面中具体内容的变化位置ꎬ并可通过高亮颜色来增强

可视化效果.
如图 ５ 所示ꎬ对 ＣＳＳ、Ｊａｖａｓｃｒｉｐｔ 的改变不直接显示在页面上ꎬ管理员可通过系统中的代码对比功能来
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判断变化是否正常.

图 ３　 变更统计详情页面

Ｆｉｇ ３　 Ｐａｇｅ ｏｆ ｃｈａｎｇｅ ｓｔａｔｉｓｔｉｃｓ

图 ４　 变更结果展示页面

Ｆｉｇ ４　 Ｐａｇｅ ｏｆ ｃｈａｎｇｅ ｒｅｓｕｌｔ

图 ５　 变更代码对比页面

Ｆｉｇ ５　 Ｐａｇｅ ｏｆ ｃｏｄｅ ｃｏｍｐａｒｉｓｏｎ

３.４　 实时预警和切断服务

系统采用设置变更率阈值来判断变更是否正常. 变更率阈值为增加、删除、变化的内容占整个网页的

比重. 如图 ６ 所示ꎬ系统默认设计了二级告警ꎬ当阈值小于等于 ０.３ 时ꎬ定义为普通消息ꎬ普通信息显示在

系统主页中进行提示(图 ６(ａ))ꎻ当阈值大于 ０.３ 时ꎬ变更异常ꎬ定义为告警消息ꎬ系统会向客户单位发送
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邮件进行告警(图 ６(ｂ)). 用户可通过定义变更率阈值来定义预警策略. 若管理员通过系统发现网站存在

恶意变更内容ꎬ可紧急切断服务ꎬ待网站正常时恢复访问.

图 ６　 预警消息

Ｆｉｇ ６　 Ｗａｒｎｉｎｇ ｍｅｓｓａｇｅ

４　 结论

网站易成为黑客攻击的对象ꎬ对网站变更的监测往往能够减少网站被篡改所带来的不良影响. 本文

所设计系统实现了对网站变更情况的实时监测与预警ꎬ并支持对多网站的大规模监测需求ꎬ为网站内容安

全监控提供了一种基础架构和解决方案.
目前ꎬ系统中还存在以下问题需要进一步研究和改进:
(１)对于 ＬＣＳ 算法ꎬ由于回溯时左侧值等于上方值时默认向上回溯ꎬ最终只能得到一种结果ꎬ而实际

上通过 ＬＣＳ 算法回溯路径不同可获得多种结果. 在所有结果中ꎬ如何找出最符合网站变更情况的结果是

下一步需要研究的方向ꎻ
(２)系统对 ＣＳＳ 和 Ｊａｖａｓｃｒｉｐｔ 的变更只能通过管理员代码对比来判断ꎬ而 ＣＳＳ 和 Ｊａｖａｓｃｒｉｐｔ 的改变往往

会给网站带来巨大的影响ꎬ因此在 ＣＳＳ 和 Ｊａｖａｓｃｒｉｐｔ 的监测上还需要进行优化.
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