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基于 ＲｏＢＥＲＴａ 和超球体空间的日志异常检测研究
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[摘要] 　 通过监控和分析大量日志数据ꎬ日志异常检测能够及时识别入侵攻击、恶意操作等异常行为ꎬ是现代

系统管理人员的一项关键工具. 针对标注数据稀少的问题ꎬ提出基于 ＲｏＢＥＲＴａ 和超球体空间的无监督日志异常

检测算法. 首先ꎬ为充分学习日志文本的语义特征ꎬ提出多层次语义提取网络ꎬ有效从多个层面学习日志的上下

文信息. 先使用日志语料库对稳健优化的 ＢＥＲＴ 预训练方法( ｒｏｂｕｓｔｌｙ ｏｐｔｉｍｉｚｅｄ ＢＥＲＴ ｐｒｅｔｒａｉｎｉｎｇ ａｐｐｒｏａｃｈꎬ
ＲｏＢＥＲＴａ)进行预训练ꎬ再使用 ＲｏＢＥＲＴａ 和 Ｔｒａｎｓｆｏｒｍｅｒ 编码器分别在词语层面和句子层面挖掘日志条目的语义

特征. 其次ꎬ为增加类差异和挖掘日志的正常模式ꎬ在特征空间引入超球体损失. 通过对模型不断优化ꎬ在仅使

用正常样本进行训练的前提下ꎬ正常样本的特征表示能够聚集于超球体空间的中心ꎬ而异常样本则远离该中心ꎬ
最终达到分离异常样本的目的. 最后ꎬ该模型在 ＨＤＦＳ 日志数据集和 ＢＧＬ 日志数据集上分别取得了 ０.９４ 和 ０.９３
的 Ｆ１ 分数ꎬ验证了该模型的有效性.
[关键词] 　 日志异常检测ꎬ稳健优化的 ＢＥＲＴ 预训练方法ꎬ变换器ꎬ超球体空间
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在计算机系统和网络应用中ꎬ日志数据是一种重要的信息资源ꎬ它被广泛用于系统监控、故障诊断和

安全审计等任务. 而随着数字化技术的普及ꎬ越来越多的企业和组织依赖计算机系统和网络设备来支持
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业务运营ꎬ这导致了大量的日志数据积累. 随着时间的推移ꎬ这些日志数据的数量呈指数级增长ꎬ推动了

市场对去人工化的自动日志异常检测的需求.近年来ꎬ研究者们已提出了许多方法. 传统的基于机器学习

的检测方法受日志数据不平衡的影响ꎬ倾向于将所有系统日志都归类为正常日志ꎬ而对异常日志的检测准

确率较低. 随着深度学习在自然语言处理(ｎａｔｕｒａｌ ｌａｎｇｕａｇｅ ｐｒｏｃｅｓｓｉｎｇꎬＮＬＰ)领域的成功ꎬ研究者们开始将

日志数据视为文本序列ꎬ并利用深度神经网络进行文本分类ꎬ以实现日志异常检测[１] .
针对日志数据标注困难以及日志文本的语义特征难以获取的问题ꎬ本研究采用无监督学习的方法ꎬ仅

需要使用无标签的正常样本进行模型训练ꎬ此外ꎬ通过使用 Ｔｒａｎｓｆｏｒｍｅｒ 架构[２]获取文本的上下文信息ꎬ本
研究能够提取具有丰富语义信息的嵌入表示. 基于以上设计ꎬ本研究提出了一个名为 ＬｏｇＢＳ 的基于

ＲｏＢＥＲＴａ[３]的无监督异常检测模型. 该方法利用预训练的语言模型提取日志的语义嵌入向量ꎬ并通过

Ｔｒａｎｓｆｏｒｍｅｒ 架构和超球体体积最小化学习日志的潜在的正常模式ꎬ最后将不符合正常模式的日志判定为

异常日志. 根据在 ＨＤＦＳ 数据集和 ＢＧＬ 数据集上的实验结果ꎬ与其他利用长短期记忆网络( ｌｏｎｇ ｓｈｏｒｔ￣ｔｅｒｍ
ｍｅｍｏｒｙꎬＬＳＴＭ)等模型的无监督方法相比实现了更高的检测性能[４－５] .

１　 相关工作

１.１　 基于有监督学习的方法

ＬｏｇＲｏｂｕｓｔ 使用 Ｄｒａｉｎ 作为日志解析器删除日志中的参数信息[６－７]ꎬ然后通过生成词向量和 ＴＦ￣ＩＤＦ[８]

来获取日志的语义向量ꎬ最后使用基于注意力机制的双向长短期记忆网络( ｂｉｄｉｒｅｃｔｉｏｎａｌ ｌｏｎｇ ｓｈｏｒｔ￣ｔｅｒｍ
ｍｅｍｏｒｙꎬＢｉ￣ＬＳＴＭ)对日志进行分类[９] . ＨｉｔＡｎｏｍａｌｙ 同样使用 Ｄｒａｉｎ 提取日志模板[１０]ꎬ与 ＬｏｇＲｏｂｕｓｔ 不同的

是该方法没有舍弃参数信息ꎬ而是使用 Ｔｒａｎｓｆｏｒｍｅｒ 分别对日志模板和参数信息进行编码ꎬ然后使用注意

力机制将两种特征结合起来ꎬ最后基于该融合特征对日志进行分类. ＮｅｕｒａｌＬｏｇ 日志解析器可能会在解析

的过程中丢失重要信息ꎬ因此使用简单预处理之后的原始日志信息进行分类[１１] . 该方法通过 ＢＥＲＴ
(ｂｉｄｉｒｅｃｔｉｏｎａｌ ｅｎｃｏｄｅｒ ｒｅｐｒｅｓｅｎｔａｔｉｏｎｓ ｆｒｏｍ ｔｒａｎｓｆｏｒｍｅｒｓ)提取日志的语义特征ꎬ然后基于注意力机制生成日

志序列的向量表示ꎬ最后基于该表示对日志序列进行二分类[１２] . Ｌｏｇｓｙ 在模型的训练方法上有所不同[１３]ꎬ
它抽出目标数据集中的正常日志数据并将其与不同系统上的异常日志数据混合ꎬ形成新的数据集用于训

练. 这样的方法增强了模型对于未知日志的泛化效果.
上述方法中 ＬｏｇＲｏｂｕｓｔ 和 ＨｉｔＡｎｏｍａｌｙ 没有避免日志解析器带来的信息丢失ꎬＮｅｕｒａｌＬｏｇ 无法摆脱有监

督学习需要大量异常样本的局限性ꎬ而 Ｌｏｇｓｙ 在不同的数据集上的性能表现不一致ꎬ表现出较差的泛化

能力.
１.２　 基于无监督学习的方法

ＯＣＳＶＭ 在日志异常检测中被广泛使用ꎬ该方法通过非线性变换将日志向量映射到超球体空间ꎬ最后

识别到一个超平面将正常日志与异常日志分离[１４] . ＬｏｇＣｌｕｓｔｅｒ 通过聚类和频率特征挖掘可以从日志事件

中发现频繁出现的异常事件[１５] . 上述方法在本质上属于浅层的学习方法ꎬ不能充分捕获日志数据内在的

语义特征.
ＤｅｅｐＬｏｇ 是一个基于 ＬＳＴＭ 的深度神经网络模型[１６] . 它使用日志解析器将日志分离为日志模板和参

数信息两部分. 随后ꎬ该模型利用日志模板来检测系统的执行路径异常ꎬ同时利用参数信息来检测系统的

参数异常. 然而该方法没有利用到日志的语义信息ꎬ仍有可改进之处.
ＬｏｇＢＥＲＴ 是一个基于 ＢＥＲＴ 的异常检测模型[１７] . 它通过预测正常日志序列中被随机掩盖的日志来识

别正常日志序列的模式ꎬ另外它以超球体体积最小化的方式进一步使得正常日志序列的表示更加紧

凑. 最后将偏离正常模式的日志序列识别为异常. 该方法在计算日志序列表示时只是将日志直接映射到

其日志模板的哈希值上ꎬ没有使用到日志的语义特征和日志的上下文信息ꎬ在未知日志数据上泛化效果

较差.

２　 多层次语义提取与超球体空间网络模型

本研究所提出的 ＬｏｇＢＳ 方法的模型框架如图 １ 所示ꎬ其主要模块包括 ３ 个部分.
(１)数据预处理. 使用预定义的正则表达式对日志数据进行预处理ꎬ以删除日志中的标点符号等无用

—８１—
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信息. 然后通过时间窗口或会话窗口将预处理之后的日志记录划分成日志序列.
(２)日志序列语义表示. 针对预处理之后的日志序列ꎬ通过预训练语言模型 ＲｏＢＥＲＴａ 和基于注意力

机制的 Ｔｒａｎｓｆｏｒｍｅｒ 架构多层次提取日志序列的语义特征.
(３)异常检测. 通过将正常样本映射到超球体空间ꎬ并持续缩小超球体体积ꎬ最终可以学习到正常日

志序列的潜在模式.

图 １　 ＬｏｇＢＳ 的框架

Ｆｉｇ􀆰 １　 Ｔｈｅ ａｒｃｈｉｔｅｃｔｕｒｅ ｏｆ ＬｏｇＢＳ

图 ２　 日志解析错误示例

Ｆｉｇ􀆰 ２　 Ｅｘａｍｐｌｅ ｏｆ ｌｏｇ ｐａｒｓｉｎｇ ｅｒｒｏｒ

２.１　 日志预处理

日志数据属于半结构化数据ꎬ包含了大量对异

常检测无意义的信息ꎬ如系统名称、服务器节点号

等ꎬ多种方法使用 Ｄｒａｉｎ 等日志解析器对日志进行

预处理ꎬ从而过滤掉这部分信息[６ꎬ１０ꎬ１６] . 然而有研

究表明这会引入因语义误解而导致的日志解析错

误[１１] . 如图 ２ 所示ꎬ日志解析器将日志“ｄａｔａｂａｓｅ
ｃｈｅｃｋ ｅｎａｂｌｅ”和“ｄａｔａｂａｓｅ ｃｈｅｃｋ ｉｎｔｅｒｒｕｐｔ”解析为

了同一个模板ꎬ而前者表示启用数据库检查ꎬ属于

正常行为ꎬ后者表示数据库检查中断ꎬ属于异常行为. 这种类型的错误使得模型很难从日志内容上区分正常

日志和异常日志.
为了避免以上错误ꎬＬｏｇＢＳ 方法放弃了传统的日志解析器方法ꎬ采用了一种新的预处理策略ꎬ旨在删

除日志中的时间戳等参数信息ꎬ保留其他语义文本. 具体而言ꎬ该方法首先基于驼峰命名将日志内容中的

组合词拆分为子词ꎻ然后将大写字母转换为对应的小写字母ꎬ并使用常见的分隔符(例如空格、逗号等)将
日志内容拆分为多个标记ꎻ最后ꎬ将带有数字的标记以及所有符号从中删除ꎬ并使用空格将剩余的标记拼

接为日志消息. 例如ꎬ对于原始日志数据“Ｒ２４－Ｍ０－Ｎ１－Ｃ:Ｊ１３－Ｕ１１ ＲＡＳ ＫＥＲＮＥＬ ＩＮＦＯ １６２ ｄｏｕｂｌｅ ｈｕｍｍｅｒ
ａｌｉｇｎｍｅｎｔ ｅｘｃｅｐｔｉｏｎｓ”ꎬ经过预处理后的日志内容为“ ｒａｓ ｋｅｒｎｅｌ ｉｎｆｏ ｄｏｕｂｌｅ ｈｕｍｍｅｒ ａｌｉｇｎｍｅｎｔ ｅｘｃｅｐｔｉｏｎｓ” .

通过预处理ꎬＬｏｇＢＳ 方法能够更好地捕获日志消息中的关键信息ꎬ从而提高模型的检测性能和准确

性. 除此之外ꎬ还需要将日志划分为序列ꎬ因为系统异常可能表现为某个时间点发生的特定事件ꎬ或是一

系列事件的持续变化. 通过划分日志序列ꎬ模型能够捕获到日志的顺序信息和上下文信息ꎬ进而更加细致

地分析和理解系统行为的演变过程. 这对于日志异常检测来说是有必要的.
通常ꎬ划分日志序列的方法包括会话窗口、时间窗口和固定窗口. 会话窗口是基于会话 ＩＤ 或其他相

关特征进行划分的ꎬ这意味着每个日志序列代表了一个完整的会话过程. 时间窗口则按照时间顺序将所

有日志划分为窗口ꎬ但在相同的时间间隔内可能包含不同数量的日志. 固定窗口方法将日志数据划分为

—９１—
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包含相同数量日志的日志序列.
针对不同数据集ꎬ本研究使用不同的划分方法. 对于以日志序列为异常样本的数据集 ＨＤＦＳꎬ采用会

话窗口划分ꎬ而对于以单条日志为异常样本的数据集 ＢＧＬꎬ则使用固定窗口进行划分.
在获得包含有效语义文本的日志数据后ꎬ将这些数据输入到多层次特征提取模块ꎬ深入挖掘其语义特

征. 然后ꎬ在超球体空间中聚集正常类的语义特征ꎬ以扩大正常类与异常类的整体特征差异.
２.２　 多层次语义特征提取模块

预处理之后的日志数据包含了丰富的语义信息ꎬ如日志级别和事件信息等ꎬ这些信息是区分正常日志

和异常日志的关键. 合理的日志序列表示应当能够准确地捕获到不同序列之间的差异ꎬ确保语义相异的

日志序列具有相互远离的序列表示. 近年来ꎬＲｏＢＥＲＴａ 和 Ｔｒａｎｓｆｏｒｍｅｒ 编码器凭借其卓越的文本表征能力

和序列建模能力ꎬ在 ＮＬＰ 领域取得了巨大成功ꎬ为各种文本相关任务提供了强有力的解决方案.
ＲｏＢＥＲＴａ 是一个在 ＮＬＰ 领域被广泛使用的预训练语言模型. 通过在大规模的文本语料上进行预训

练ꎬ该模型学习了大量的语言知识. 这种预训练使得 ＲｏＢＥＲＴａ 在各种任务中能够更好地理解和表征文

本. 其次ꎬＲｏＢＥＲＴａ 使用 Ｔｒａｎｓｆｏｒｍｅｒ 架构中的自注意力机制ꎬ能够有效地捕获文本中词语之间的依赖关

系ꎬ从而提高对文本语义的理解能力. 另外ꎬＲｏＢＥＲＴａ 是一个深层次的模型ꎬ由多个 Ｔｒａｎｓｆｏｒｍｅｒ 编码器层

组成. 每个编码器层都能够对文本进行多层次的抽象表示ꎬ从字符级别到句子级别进行语义特征的提取ꎬ
从而使得 ＲｏＢＥＲＴａ 能够获取丰富的文本特征.

Ｔｒａｎｓｆｏｒｍｅｒ 编码器是 Ｔｒａｎｓｆｏｒｍｅｒ 架构的核心组件之一ꎬ常被用于将输入序列编码成高质量的表

示. 它由多个相同的层堆叠而成ꎬ每个层都包含两个子层:自注意力机制子层和全连接前馈神经网络子

层. 自注意力机制子层负责捕捉输入序列中各个位置之间的依赖关系ꎬ使得每个位置都能够同时考虑到

整个输入序列的信息. 全连接前馈神经网络子层则通过多层神经网络对每个位置的特征进行非线性转换

和映射ꎬ增强模型的表征能力. 这种精确的文本表征能力使得 Ｔｒａｎｓｆｏｒｍｅｒ 编码器可以被用于各种序列学

习任务ꎬ如语言建模、文本分类、机器翻译等. 此外ꎬ由于 Ｔｒａｎｓｆｏｒｍｅｒ 编码器采用了自注意力机制和残差连

接等关键技术ꎬ使得它能够处理长序列和捕捉长程依赖关系ꎬ因此在 ＮＬＰ 领域取得了广泛的成功应用[１８] .

图 ３　 多层次语义特征提取模块

Ｆｉｇ􀆰 ３　 Ｍｕｌｔｉ￣ｌｅｖｅｌ ｓｅｍａｎｔｉｃ ｆｅａｔｕｒｅ ｅｘｔｒａｃｔｉｏｎ ｍｏｄｕｌｅ

综上所述ꎬ本文通过将 ＲｏＢＥＲＴａ 和 Ｔｒａｎｓｆｏｒｍｅｒ 编码器结合ꎬ分别从日志和日志序列的层次关注文本

中的上下文信息ꎬ提取具有良好语义表征的嵌入向量. 该提取过程如图 ３ 所示.

—０２—
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２.２.１　 ＲｏＢＥＲＴａ 预训练阶段

尽管 ＲｏＢＥＲＴａ 已经在大规模语料上进行了预训练ꎬ但由于其使用的语料库与日志文本在结构、术语

等方面存在明显差异ꎬ因此它在对日志的理解方面可能存在一定的偏差. 为了解决这一问题ꎬ本方法利用

日志数据集对 ＲｏＢＥＲＴａ 进行了无监督的掩码语言模型(ｍａｓｋｅｄ ｌａｎｇｕａｇｅ ｍｏｄｅｌꎬＭＬＭ)训练ꎬ具体来说ꎬ对
于每一条输入的日志ꎬ随机选择其中 １５％的单词进行掩盖ꎬ而对于每一个被选择的词ꎬ有 ８０％的概率将其

替换为特殊的“[Ｍａｓｋ]”标记ꎬ１０％的概率将其替换为语料库中随机选择的其他词ꎬ另有 １０％的概率保持

不变ꎬ然后让模型预测这些被掩蔽的单词ꎬ从而学习上下文信息. 这种训练方法使得 ＲｏＢＥＲＴａ 能够更好地

理解日志文本的特点ꎬ从而提高其在日志异常检测任务中的泛化能力. 本文将经过预训练的 ＲｏＢＥＲＴａ 模

型保存为模型实例 ＲｏＢＥＲＴａ￣ｐｏｓｔꎬ以便后续用于生成日志语义向量.
２.２.２　 日志语义挖掘

给定日志序列 Ｓｅｑｉ ＝[ ｌｏｇ１ꎬｌｏｇ２ꎬ􀆺ꎬｌｏｇｎ]ꎬ对于序列 Ｓｅｑｉ 中的任意一条日志 ｌｏｇ ｊꎬＲｏＢＥＲＴａ￣ｐｏｓｔ 会在其

首尾分别添加“<ｓ>”和“< / ｓ>”标记ꎬ然后将其截断或填充到统一长度ꎬ最后对处理后的日志 ｌｏｇ ｊ ＝ [<ｓ>ꎬ
ｔｏｋ１ꎬｔｏｋ２ꎬ􀆺ꎬｐａｄꎬ< / ｓ>]编码. 如图 ４ 所示ꎬ给定包含 Ｖ 个词汇的语料库以及任意包含 ｎ 个文本标记的日

志条目ꎬ首先ꎬＲｏＢＥＲＴａ￣ｐｏｓｔ 使用嵌入矩阵 Ｅｔｏｋｅｎ⊂ＲＶ∗ｄ将文本标记转化为初始嵌入向量 Ｅ∈Ｒｎ∗ｄ . 然后ꎬ
使用三角函数编码初始嵌入向量的位置信息ꎬ生成位置嵌入 Ｔ∈Ｒｎ∗ｄ并将其与 Ｅ 相加作为编码层的输

入. 其次ꎬ使用包含 １２ 层 Ｔｒａｎｓｆｏｒｍｅｒ 层的编码器处理向量表示ꎬ以注意力机制关注每个单词的上下文ꎬ计
算其上下文表示ꎬ得到日志的语义嵌入向量 Ｓ∈Ｒｎ∗ｄ .

图 ４　 日志语义挖掘流程图

Ｆｉｇ􀆰 ４　 Ｆｌｏｗ ｃｈａｒｔ ｏｆ ｌｏｇ ｓｅｍａｎｔｉｃ ｍｉｎｉｎｇ

上述过程中位置嵌入向量 Ｐｏｓ( ｉꎬｊ)为

Ｐｏｓ( ｉꎬｊ)＝
ｓｉｎ(ｗ ｊ􀅰ｉ)ꎬ ｊ＝ ２ｋꎬ
ｃｏｓ(ｗ ｊ􀅰ｉ)ꎬ ｊ＝ ２ｋ＋１.{ (１)

其中ꎬｉ 是元素在对应序列中的位置.

ｗ ｊ ＝
１

１０ ０００
２􀅰ｊ
ｄ

ꎬ　 ｊ＝ ０ꎬ１ꎬ􀆺ꎬ ｄ
２
－１. (２)

其中ꎬｄ 是待编码向量的嵌入向量维度数ꎬｊ 是位置编码 Ｐｏｓｉ 中的元素下标.
２.２.３　 日志序列语义挖掘

本研究使用基于注意力机制的 Ｔｒａｎｓｆｏｒｍｅｒ 架构对日志语义向量序列进行合并ꎬ主要过程可分为位置

编码和语义编码两个阶段.
(１)位置编码. 除了语义信息之外ꎬ日志之间的顺序也是重要特征之一ꎬ不同的顺序意味着不同的系

统状态变化过程. 而上文中的日志语义向量并不包含顺序信息ꎬ因此ꎬＬｏｇＢＳ 通过三角函数计算与日志语

义向量 Ｘｉ 维度相同的位置编码 Ｐｏｓｉ [２] . 其计算形式如式(１)所示.
—１２—
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通过将日志语义向量 Ｘｉ 与对应的 Ｐｏｓｉ 的和输入 Ｔｒａｎｓｆｏｒｍｅｒ 编码器ꎬ模型能够捕获到日志在日志序

列中的位置信息ꎬ进而能够分辨日志组成相同ꎬ但顺序不同的日志序列ꎬ这对于检测日志的顺序异常是不

可或缺的.
(２)Ｔｒａｎｓｆｏｒｍｅｒ 编码器. 如图 ３ 所示ꎬＴｒａｎｓｆｏｒｍｅｒ 编码器主要包含一个多头自注意力层和一个前馈神

经网络层ꎬ层间的数据处理包括 Ｄｒｏｐｏｕｔ 正则化、残差连接和层归一化.
多头自注意力机制是自注意力机制的一种扩展模式ꎬ它通过引入多个注意力头ꎬ同时关注日志文本序

列中的多个位置ꎬ以多种注意力机制挖掘日志在日志序列中的上下文信息. 该机制的实现步骤如下:
① 通过 ３ 个不同的线性变换将输入序列 ＳｅｑＸ 变换为查询、键和值矩阵ꎬ分别用 ＱꎬＫꎬＶ 表示ꎬ其计算

过程为

Ｑ＝ＳｅｑＸＷＱꎬＫ＝ＳｅｑＸＷＫꎬＶ＝ＳｅｑＸＷＶ . (３)
② 单独计算每个注意力头的注意力得分. 其中ꎬ第 ｉ 个注意力头的注意力分数 ｈｅａｄｉ 为

ｈｅａｄｉ ＝Ａｔｔｅｎｔｉｏｎ(ＱＷＱｉ
ꎬＫＷＫｉ

ꎬＶＷＶｉ
)＝ ｓｏｆｔｍａｘ

ＱＷＱｉ
(ＫＷＫｉ

) Ｔ

ｄｋ

æ

è
çç

ö

ø
÷÷ＶＷＶｉ

. (４)

其中ꎬＡｔｔｅｎｔｉｏｎ()代表注意力得分的计算过程ꎬｓｏｆｔｍａｘ()用于将给定的向量转换为一个概率分布ꎬ首
先ꎬｓｏｆｔｍａｘ()会对每个输入数值取指数ꎬ然后将每个指数值除以所有指数值的总和. ＷＱｉ

ꎬＷＫｉ
和 ＷＶｉ

分别

是第 ｉ 个头的查询、键和值的权重矩阵ꎬｄｋ 是键的维度.
③ 将所有头的输出拼接起来并使用线性变换将结果转换到与输入序列 ＳｅｑＸ 相同的维度ꎬ该计算过

程为

ＭｕｌｔｉＨｅａｄ(ＱꎬＫꎬＶ)＝ Ｃｏｎｃａｔ(ｈｅａｄ１ꎬｈｅａｄ２ꎬ􀆺ꎬｈｅａｄｎ)ＷＯ . (５)
其中ꎬＣｏｎｃａｔ()表示将多个张量沿 １ 维进行拼接ꎬＭｕｌｔｉＨｅａｄ()代表该计算过程ꎬＷＯ 是 １ 个线性变换

矩阵.
④ 使用残差连接和层归一化处理多头自注意力层的输出ꎬ缓解梯度消失和梯度爆炸的问题并稳定训

练过程ꎬ

ＬａｙｅｒＮｏｒｍ(ｘ)＝ ｘ－μ
σ＋ε

γ＋βꎬ

Ｏｕｔｐｕｔ(ｘ)＝ ＬａｙｅｒＮｏｒｍ(ＳｅｑＸ＋ＭｕｌｔｉＨｅａｄ(ＱꎬＫꎬＶ)) .
(６)

其中ꎬＬａｙｅｒＮｏｒｍ()代表层归一化处理ꎬＯｕｔｐｕｔ()是多头自注意力层的输出经处理后的输出ꎬμ 是输入 ｘ 的

均值ꎬσ 是输入 ｘ 的标准差ꎬε 是防止除零的 １ 个小常数ꎬγ 和 β 是可学习的缩放和偏移参数.
在多头自注意力层之后ꎬ本研究使用一个由两层全连接层和 ＲｅＬＵ 激活函数组成的前馈神经网络对

特征进行进一步变换和组合ꎬ其计算过程为

Ｏｕｔｐｕｔ(ｘ)＝ Ｍｅａｎ(Ｄｒｏｐｏｕｔ(ＲｅＬＵ(ＷＴＯｕｔｐｕｔ＋ｂ))) . (７)
其中ꎬＭｅａｎ()代表平均池化ꎬＤｒｏｐｏｕｔ()代表随机选择网络中的某些神经元ꎬ并将它们的输出设为 ０ꎬ

Ｗ 和 ｂ 分别是神经网络的权重矩阵及其偏置. 该过程有助于模型捕捉更复杂的特征和模式ꎬ增强模型的

表达能力. 最后ꎬ通过 Ｄｒｏｐｏｕｔ 和平均池化得到日志序列的语义表示.
２.３　 异常检测

按照上述步骤ꎬＬｏｇＢＳ 充分地挖掘了日志序列中的语义特征ꎬ得到的日志序列语义向量能够反映日志

序列之间的语义差异. 进一步地ꎬ我们期望正常日志序列和异常日志序列的语义向量能够尽可能地差异

化. 这种差异化的语义向量表示对于日志异常检测至关重要ꎬ因为它能够帮助模型更准确地区分正常行

为和异常行为ꎬ从而更有效地发现潜在的异常模式和问题ꎬ提高日志异常检测模型的性能和可靠性. 受单

分类支持向量机(ｏｎｅ￣ｃｌａｓｓ ｓｕｐｐｏｒｔ ｖｅｃｔｏｒ ｍａｃｈｉｎｅꎬＯＣＳＶＭ) [１９]的启发ꎬ本方法将日志序列的语义向量映射

到超球体空间中ꎬ并通过语义向量到超球体中心的均方误差训练语义特征提取器.
训练损失为

Lｓ ＝
１
ｎ ∑

ｎ

ｉ ＝ １
‖Ｒｓｉ－ｃ‖２＋ λ

２ ∑
ｉ

‖θｉ‖２
Ｆꎬ (８)

—２２—
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ｃ＝ １
ｎ ∑

ｎ

ｉ ＝ １
Ｒｓｉ . (９)

其中ꎬｎ 是正常日志序列的个数ꎬＲｓｉ 是第 ｉ 个正常日志序列的语义向量ꎬLｓ 的第二项是 Ｌ２ 正则化项ꎬ超球

体的中心 ｃ 是所有正常日志序列语义向量的平均值.
经过多轮迭代训练ꎬ正常日志序列的语义向量会逐渐靠拢中心ꎬ而异常日志序列的语义向量会逐渐远离

中心. 最终ꎬ通过比较日志序列向量到中心的距离是否超过预先设定的阈值 γꎬ可判断日志序列是否异常.
为了确定阈值 γꎬ本方法从目标数据集中抽取了少量的正常日志和异常日志作为验证集. 在验证集

中ꎬ将所有正常数据的特征平均值作为 γ 的下界 γｍｉｎꎬ所有异常数据的特征平均值作为 γ 的上界 γｍａｘ . 然

后以 ＡＵＣ 为标准在区间[γｍｉｎꎬγｍａｘ]内查找最优阈值ꎬ使得模型在验证集上取得最高的 ＡＵＣ. 最终将最优

阈值 γｂｅｓｔ用于测试集的测试.

３　 实验验证与结果分析

ＬｏｇＢＳ 对上文提出的日志异常检测方法进行实验评估ꎬ并对结果进行详细分析.
３.１　 数据集介绍

本文在以下两个大规模的公共日志数据集上评估了 ＬｏｇＢＳ 方法的性能.
(１)数据集 ＨＤＦＳ[４]

数据集 ＨＤＦＳ 源自基准工作负载下的分布式系统ꎬ其中的数据根据自定义规则被手动标记为正常或

异常. 该数据集共包含 １ １７５ ６２９ 条日志消息ꎬ涵盖 ４９ 个日志模板以及 ５３ 种日志异常类型. 此外ꎬ以
“ｂｌｏｃｋ ｉｄ”为标志ꎬ该数据集中的日志被组织为了 ５５８ ２２３ 个正常日志会话和 １６ ８３８ 个异常日志会话. 相

比于互相独立的单条日志ꎬ日志会话代表了完整的系统执行路径ꎬ有利于模型学习完整的上下文信息.
(２)数据集 ＢＧＬ[４]

数据集 ＢＧＬ 来源于 Ｌａｗｒｅｎｃｅ Ｌｉｖｅｒｍｏｒｅ 国家实验室的超级计算机系统. 该数据集同样被手动标注了

标签ꎬ其中包含 ３４８ ４６０ 条异常日志和 ４ ３９９ ５０３ 条正常日志. 与 ＨＤＦＳ 数据集不同的是ꎬ该数据集以单条

日志作为标注的基本单位ꎬ无法追踪系统的执行路径. 因此ꎬ在日志序列划分时通常基于时间戳对该数据

集进行滑动窗口或固定窗口划分. 若划分后的日志序列中包含异常日志则将该序列视为异常日志序列.
表 １　 数据集的分布

Ｔａｂｌｅ １　 Ｔｈｅ ｄｉｓｔｒｉｂｕｔｉｏｎ ｏｆ ｄａｔａｓｅｔ

数据集 类型 序列数量

ＢＧＬ 正常
异常

２７０ ８０４
３１ １４３

ＨＤＦＳ 正常
异常

５５８ ２２３
１６ ８３８

　 　 本文将数据集 ＢＧＬ 中日志消息长度小于 ５ 的日

志删除ꎬ然后进行窗口大小为 ２０ꎬ步长为 ４ 的固定窗

口划分ꎬ此外ꎬ对数据集 ＨＤＦＳ 进行会话窗口划分. 划

分后的数据集的分布如表 １ 所示.
３.２　 评估方法

本研究使用 ３ 个评价指标来衡量日志异常检测

方法的性能:精确率 Ｐ、召回率 Ｒ 以及分数 Ｆ１.

Ｐ＝ ＴＰ
ＴＰ＋ＦＰ

ꎬ (１０)

Ｒ＝ ＴＰ
ＴＰ＋ＦＮ

ꎬ (１１)

Ｆ１＝ ２×(Ｐ×Ｒ)
Ｐ＋Ｒ

. (１２)

式中ꎬＴＰ 表示真正例ꎬ即模型正确地预测出的异常日志的数量. ＦＰ 表示假正例ꎬ即模型将正常日志错误地

预测为异常日志的数量. ＦＮ 表示假负例ꎬ即模型漏检的异常日志的数量.
基于以上定义ꎬ精确率 Ｐ 代表模型预测出的异常日志序列中真实异常日志序列所占的比例ꎬ召回率 Ｒ 代

表异常日志序列中被模型正确识别的比例ꎬ而 Ｆ１ 分数则综合考虑了这两个指标ꎬ代表了模型的整体性能.
３.３　 实验设置

(１)实验环境介绍

所有实验均在固定的实验平台上运行ꎬ其环境参数如表 ２ 所示.

—３２—

􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉



南京师范大学学报(工程技术版) 第 ２４ 卷第 ４ 期(２０２４ 年)

表 ２　 实验平台配置详情

Ｔａｂｌｅ ２　 Ｃｏｎｆｉｇｕｒａｔｉｏｎ ｄｅｔａｉｌｓ ｏｆ ｅｘｐｅｒｉｍｅｎｔａｌ ｐｌａｔｆｏｒｍ

配置项 配置详情

操作系统 Ｕｂｕｎｔｕ ２０.０４.６ ＬＴＳ
ＣＰＵ 信息 Ｉｎｔｅｌ(Ｒ)Ｘｅｏｎ(Ｒ)Ｐｌａｔｉｎｕｍ ８３５８Ｐ ＣＰＵ＠ ２.６０ＧＨｚ
ＧＰＵ 型号 ＮＶＩＤＩＡ ＧｅＦｏｒｃｅ ＲＴＸ ３０９０
Ｐｙｔｈｏｎ ３.９.１８
Ｐｙｔｏｒｃｈ １.１２.０＋ｃｕ１１３

Ａｎａｃｏｎｄａ ２３.７.４

　 　 (２)数据集配置

对于两个数据集ꎬ在预训练阶段ꎬ随机抽取其中

１００ ０００ 条日志用于 ＲｏＢＥＲＴａ 的 ＭＬＭ 训练. 在训练

阶段ꎬ分别取其中 ７０％的正常日志序列作为训练集ꎬ
取 ９ ０００ 条正常日志序列和 ３ ０００ 条异常日志序列作

为验证集ꎬ其余的数据都被用作测试集.
(３)模型配置

文中所提出的模型的语义向量维度和位置嵌入

向量维度均为 ７６８ꎬＴｒａｎｓｆｏｒｍｅｒ 编码器中多头自注意力层的注意力头为 １２ 个ꎬ隐藏层维度为 １ ０２４ꎬ平均池

化的操作维度在第 ２ 维. 文中采用自适应学习率优化算法 Ａｄａｍ(ａｄａｐｔｉｖｅ ｍｏｍｅｎｔ ｅｓｔｉｍａｔｉｏｎ)ꎬ学习率初始

值是 １×１０－５ꎬ权重衰减值为 １×１０－４ꎬ训练轮次设置为 １００ꎬ早停轮次设置为 １０ꎬｂａｔｃｈｓｉｚｅ 设置为 １２８.
３.４　 对比实验

如表 ３ 所示ꎬ本研究在相同数据集下将 ＬｏｇＢＳ 与 ２ 类基准方法进行了对比ꎬ第一类是有监督方法ꎬ包
括 ＬｏｇＲｏｂｕｓｔ[６] 和 ＮｅｕｒａｌＬｏｇ[１１]ꎬ 训练集中的数据带有标签ꎬ 第二类是无监督方法ꎬ 包括 ＰＣＡ[２０]、
ＯＣＳＶＭ[１４]、ＤｅｅｐＬｏｇ[１６]、ＬｏｇＡｎｏｍａｌｙ[２１]和 ＬｏｇＢＥＲＴ[１７]ꎬ训练集中的数据不带标签. 其中ꎬＰＣＡ 是一种主成

分分析方法ꎬ该方法通过将日志序列的数量特征映射到低维空间来识别异常序列. ＬｏｇＡｎｏｍａｌｙ 是一个基

于 ＬＳＴＭ 的模型ꎬ该模型通过 ｔｅｍｐｌａｔｅ２ｖｅｃ 技术将日志模板转化为语义向量ꎬ进而使用 ＬＳＴＭ 对其进行分

类. 此外ꎬ使用粗体和下划线标记了有监督方法和无监督方法中最高的 Ｆ１ 分数ꎬ使用粗体标记了第二高

的 Ｆ１ 分数.
表 ３　 总体性能比较

Ｔａｂｌｅ ３　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｏｖｅｒａｌｌ ｐｅｒｆｏｒｍａｎｃｅ

模型类型 数据集模型
数据集 ＨＤＦＳ

Ｐ Ｒ Ｆ１

数据集 ＢＧＬ

Ｐ Ｒ Ｆ１

平均

Ｐ Ｒ Ｆ１

有监督
ＬｏｇＲｏｂｕｓｔ
ＮｅｕｒａｌＬｏｇ

０.９８
０.９６

１.００
１.００

０.９９
０.９８

０.６２
０.９８

０.９６
０.９８

０.７５
０.９８

０.８０
０.９７

０.９８
０.９９

０.８７
０.９８

无监督

ＰＣＡ
ＯＣＳＶＭ
ＤｅｅｐＬｏｇ

ＬｏｇＡｎｏｍａｌｙ
ＬｏｇＢＥＲＴ

ＬｏｇＢＳ(ｏｕｒｓ)

０.０６
０.０３
０.８８
０.９４
０.８７
０.９５

１.００
１.００
０.６９
０.４０
０.７８
０.９３

０.１１
０.０６
０.７７
０.５６
０.８２
０.９４

０.０９
０.０１
０.９０
０.７３
０.８９
０.９６

０.９８
０.１２
０.８３
０.７６
０.９２
０.９０

０.１６
０.０２
０.８６
０.７４
０.９０
０.９３

０.０８
０.０２
０.８９
０.８４
０.８８
０.９６

０.９９
０.５６
０.７６
０.５８
０.８５
０.９２

０.１４
０.０４
０.８２
０.６５
０.８６
０.９４

　 　 在有监督方法中ꎬＬｏｇＲｏｂｕｓｔ 和 ＮｅｕｒａｌＬｏｇ 的测试数据来自 ＮｅｕｒａｌＬｏｇ 的原论文[１１] . 在无监督方法中ꎬ
除了本研究提出的方法 ＬｏｇＢＳꎬ其他方法的测试数据均来自于 ＬｏｇＢＥＲＴ 的原论文[１７] .

从表 ３ 可得到 ３ 点结论:
(１)ＬｏｇＲｏｂｕｓｔ 在 ＨＤＦＳ 数据集上表现优异ꎬ达到了 ０.９９ 的 Ｆ１ 分数ꎬ但在 ＢＧＬ 数据集上表现一般ꎬＦ１

分数仅达到了 ０.７５. 与之相比ꎬＮｅｕｒａｌＬｏｇ 在两个数据集上性能较好ꎬ均获得了 ０.９８ 的 Ｆ１ 分数.
这些结果表明ꎬ基于 Ｔｒａｎｓｆｏｒｍｅｒ 架构的 ＮｅｕｒａｌＬｏｇ 相较于使用 ＦａｓｔＴｅｘｔ 和 ＴＦ￣ＩＤＦ 的 ＬｏｇＲｏｂｕｓｔ 在挖掘

日志的语义信息上具备优势. 然而ꎬ考虑到在计算机系统中异常日志样本的收集相对困难ꎬ以有监督学习

为基础的模型在实际情境下通常呈现出较差的泛化性能.
(２)在基于无监督学习的模型中ꎬ传统机器学习方法(如 ＰＣＡꎬＯＣＳＶＭ)在处理复杂、高维数据以及需

要捕捉非线性关系的任务上存在一些局限性ꎬ在性能上要低于基于深度学习的方法 (如 ＤｅｅｐＬｏｇꎬ
ＬｏｇＡｎｏｍａｌｙꎬＬｏｇＢＥＲＴꎬＬｏｇＢＳ) .

ＰＣＡ 和 ＯＣＳＶＭ 在召回率上表现出色ꎬ但它们的精确率较低ꎬ这表明它们倾向于将大量的正常日志误

判为异常日志ꎬ从而无法有效区分正常日志和异常日志.
ＬｏｇＢＥＲＴ 在 ＨＤＦＳ 数据集和 ＢＧＬ 数据集上分别取得了 ０.８２ 和 ０.９０ 的 Ｆ１ 分数ꎬ表现较为突出. 这表

明基于 ＢＥＲＴ 的 ＬｏｇＢＥＲＴ 能够充分地学习日志序列的上下文信息. 然而ꎬ由于 ＬｏｇＢＥＲＴ 直接使用日志模

—４２—
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板的模板 ＩＤ 作为一条日志的表示ꎬ并没有利用到日志记录本身的语义信息ꎬ这使得该模型在整体表现上

逊色于 ＬｏｇＢＳ.
ＤｅｅｐＬｏｇ 在两个数据集上表现较为均衡ꎬ平均 Ｆ１ 分数达到了 ０.８２. ＬｏｇＡｎｏｍａｌｙ 虽然在 ＨＤＦＳ 数据集

上具备较高的精确率ꎬ但是其召回率相对较低ꎬ说明该模型漏判了许多异常日志.
总之ꎬＬｏｇＢＳ 取得了最高的平均 Ｆ１ 分数ꎬ充分验证了基于 ＲｏＢＥＲＴａ 和 Ｔｒａｎｓｆｏｒｍｅｒ 架构的多层次语义

特征提取模块的有效性.
(３)日志异常检测领域的实用价值在于将模型部署到实际系统中进行异常检测. 由于日志数据通常

是由大量正常日志和少量异常日志构成的ꎬ这种数据的极度不平衡对模型提出了严峻挑战. 传统的基于

有监督学习的方法往往忽略了这一事实ꎬ它们可能在利用大量公共数据进行训练时取得了良好的性能表

现ꎬ却很难在实际应用中获得理想的效果. 本文提出的 ＬｏｇＢＳ 方法在训练的过程中只使用正常日志数据

和少量的异常日志数据ꎬ却仍然具有较好的检测性能ꎬ甚至在平均 Ｆ１ 分数上比有监督模型 ＬｏｇＲｏｂｕｓｔ 高
０.０７ꎬ这说明了 ＬｏｇＢＳ 在现实应用中具备较高的实用性.
３.５　 消融实验

本文提出的 ＬｏｇＢＳ 方法利用预训练后的 ＲｏＢＥＲＴａ 和 Ｔｒａｎｓｆｏｒｍｅｒ 架构学习日志文本的语义特征ꎬ并将

其应用于日志异常检测ꎬ取得了良好的性能. 为验证 ＲｏＢＥＲＴａ 模型在语义提取上的优势以及 ＲｏＢＥＲＴａ 预

训练的有效性ꎬ设计了消融实验:(１)模型在不同的日志向量表示方法下的检测性能. (２)模型在 ＲｏＢＥＲＴａ 未

经预训练和经过预训练的情况下的性能.
(１)为了探究 ＲｏＢＥＲＴａ 模型在日志语义提取上的性能ꎬ在不进行预训练的前提下ꎬ采用 ４ 种不同的方

法提取日志的向量表示ꎬ并对模型的性能进行了比较. 检测结果如表 ４ 所示.
表 ４　 通过不同的日志向量表示方法产生的检测结果

Ｔａｂｌｅ ４　 Ｄｅｔｅｃｔｉｏｎ ｒｅｓｕｌｔｓ ｇｅｎｅｒａｔｅｄ ｂｙ ｄｉｆｆｅｒｅｎｔ ｌｏｇ ｖｅｃｔｏｒ ｒｅｐｒｅｓｅｎｔａｔｉｏｎ ｍｅｔｈｏｄｓ

方法
数据集 ＨＤＦＳ

Ｐ Ｒ Ｆ１

数据集 ＢＧＬ

Ｐ Ｒ Ｆ１

日志模板 ＩＤ ０.７５ ０.６９ ０.７２ ０.７８ ０.７２ ０.７５
Ｗｏｒｄ２Ｖｅｃ ０.８６ ０.７７ ０.８１ ０.７５ ０.８１ ０.７８
ＢＥＲＴ ０.９０ ０.８６ ０.８８ ０.９１ ０.８７ ０.８９

ＲｏＢＥＲＴａ(ｏｕｒｓ) ０.９０ ０.９３ ０.９１ ０.９３ ０.８８ ０.９０

　 　 从表 ４ 中的实验结果可以看出ꎬ使用 ＲｏＢＥＲＴａ 进行日志向量表示时ꎬ即使未进行预训练ꎬ模型仍然取

得了最佳的检测效果. 这可能是因为日志模板 ＩＤ 只是日志模板的数字编号ꎬ不包含日志的语义信息ꎬ使
得模型的训练目标仅是将一组无意义的数字映射到对应标签ꎬ导致鲁棒性较差ꎬ也无法泛用至未知的日志

数据.
Ｗｏｒｄ２Ｖｅｃ 通过浅层的神经网络架构生成静态词向量ꎬ为每个词语分配一个唯一的向量ꎬ捕捉了词语

的语义信息. 在 ＨＤＦＳ 和 ＢＧＬ 数据集上ꎬ基于 Ｗｏｒｄ２Ｖｅｃ 的模型比基于日志模板 ＩＤ 的模型在 Ｆ１ 分数上分

别提高了 ０.０９ 和 ０.０３. 然而ꎬ这种方式无法处理词的多义性ꎬ从而忽略了一定的日志上下文信息.
ＢＥＲＴ 能够通过词语的上下文动态调整词向量ꎬ因此能够区分多义词ꎬ相比于 Ｗｏｒｄ２Ｖｅｃ 鲁棒性更

好. ＲｏＢＥＲＴａ 在训练规模和架构等方面对 ＢＥＲＴ 进行了一系列优化ꎬ包括使用更大规模的训练数据、采用

动态掩码策略、增加训练批次大小以及进行超参数优化等. 这些改进使其在各种自然语言处理任务上表

现更加鲁棒和强大. 基于 ＲｏＢＥＲＴａ 的模型比基于 ＢＥＲＴ 的模型在两个数据集上的 Ｆ１ 分数分别提高了

０.０３ 和 ０.０１.
(２)为了观察 ＲｏＢＥＲＴａ 预训练对模型检测性能的影响ꎬ在表 ５ 中比较了模型在 ＲｏＢＥＲＴａ 预训练前后

的检测效果ꎬ“×”表示未对 ＲｏＢＥＲＴａ 进行预训练ꎬ而“√”则与其相反. 结果表明ꎬ将 ＲｏＢＥＲＴａ 在日志语料

库上进行预训练提升了模型对于日志文本的理解能力ꎬ提高了 ＲｏＢＥＲＴａ 提取日志语义特征的效果.
具体来看ꎬ预训练后的 ＲｏＢＥＲＴａ 模型在两个数据集上的 Ｆ１ 分数均提高了 ０.０３. 这表明预训练帮助模

型更有效地学习到日志中的特征模式ꎬ使其能够更准确地解析和分类不同类型的日志信息ꎬ增强了模型的

鲁棒性和泛化能力.
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表 ５　 对 ＲｏＢＥＲＴａ 预训练与否的模型检测性能对比

Ｔａｂｌｅ ５　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｍｏｄｅｌ ｄｅｔｅｃｔｉｏｎ ｐｅｒｆｏｒｍａｎｃｅ ｗｉｔｈ ｏｒ ｗｉｔｈｏｕｔ ＲｏＢＥＲＴａ ｐｒｅ￣ｔｒａｉｎｉｎｇ

预训练
数据集 ＨＤＦＳ

Ｐ Ｒ Ｆ１

数据集 ＢＧＬ

Ｐ Ｒ Ｆ１

平均

Ｐ Ｒ Ｆ１
× ０.９０ ０.９３ ０.９１ ０.９３ ０.８８ ０.９０ ０.９２ ０.９１ ０.９１
√ ０.９５ ０.９３ ０.９４ ０.９６ ０.９０ ０.９３ ０.９６ ０.９２ ０.９４

　 　 此外ꎬ这一结果还表明ꎬ针对特定领域进行预训练ꎬ可以显著提升语言模型在该领域任务中的表

现. 通过在相关领域的大规模语料库上进行预训练ꎬ模型能够积累更多专业知识ꎬ从而在后续任务中展现

出更强的理解和处理能力. 这对于日志分析这样的专业领域尤为重要ꎬ因为日志信息具有独特的格式和

内容特征ꎬ通用模型难以直接适用. 预训练使得 ＲｏＢＥＲＴａ 能够更好地适应这些特定特征ꎬ从而在实际应用

中取得更优异的性能.

４　 结论

针对日志数据标注困难以及难以获取高质量的日志语义特征的问题ꎬ本文提出了无监督日志异常检

测方法 ＬｏｇＢＳ. 该方法在模型训练阶段仅需无标签的正常日志ꎬ在测试阶段仅需较少的标注数据作为验证

集以确定分离正常日志序列和异常日志序列的决策边界. 此外ꎬ通过使用预训练的 ＲｏＢＥＲＴａ 语言模型学

习日志的语义特征ꎬ并通过 Ｔｒａｎｓｆｏｒｍｅｒ 架构以注意力机制挖掘日志条目在日志序列中的上下文信息ꎬ该
方法能够从多个层次充分挖掘日志文本的语义信息. 最后ꎬ采用超球体损失对模型进行优化ꎬ学习日志的

正常模式ꎬ将不符合正常模式的日志判定为异常日志. 通过真实数据集上的实验验证了该方法的有效性

和泛化能力.
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